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Nejen zamilovani touzi po diwvérné komunikaci, ale -
snad odjalkZiva — talké vojdaci, diplomati, spiklenci, te-
roristé a mnozi dalsi. S rozvojem pocitacovych siti,
v nichZ putuji z mista na misto nejriiznéjst duvérné
obchodni informace, osobni ¢i zdravotni tdaje lidi
a s jejichZ pomoci se provdadéji rozmanité finanéni
transakce, se ovsem potireba bezpecné komunikace
stale bezprostiednéji dotylka kazdého z nds. Kvanto-
vd kryptografie nabizi zajimavy zptsob jak zabrdnit,
aby se k prendasené informaci dostala neoprdavnénd
osoba. Spoléha se pri tom na_fundamentdlni kvanto-
vé zdlkonitosti naseho fyzikalniho svéta.

Pro¢ vilastné kvantova kryptografie?

Kdyz je fe€ o kryptogratfii,’ mnohé z nas snadno za-
vede vlastni fantazie k mysteri6znim obraztim z pro-
stredi tajnych agenttl a spéchajicich generalskych
pobo¢nikti. Od takové smeésice romantiky a mrazeni
v zadech nas dnes ale kaZzdodenni realita prece jen
rychle privede zpét na pevnou zem. Tajnymi hesly
se denné pripojujeme k pocitacovym sitim, tajny PIN
vytukavame na klavesnici bankomatu a v profesi
i v soukromi ¢asto manipulujeme s informacemi,
které bychom chtéli pred zverejnénim chranit, at uz
z duavodu obchodnich, ¢i osobnich.

Takova potfeba samoziejmé neni nikterak nova.
Mezopotamsti hrnéifi zaznamendavali sloZeni svych
vzacnych glazur Sifrou uzZ kolem roku 1500 pf. n. 1.
Spartansti vojensti velitelé pouzivali jiz ve ¢tvrtém
stoleti pf. n. 1. specialni Sifrovaci pomticku: zuzujici
se kolik, na né&jZ se navinul pasek kuZe ¢i pergame-
nu, na ktery se pak napsala tajna zprava. Po rozvi-
nuti byla pismena ,zpfehazena“. Navinul-li se ale
pasek znovu na kolik stejnych rozmért, zprava byla
opét ¢citelna. Julius Caesar Sifroval své rozkazy do
rimskych provincii a na bojisté€ tak, Ze je psal v abe-
ced€ posunuté o nékolik pismen (obvykle o tfi). Od
starovéku aZ do soucasnosti se neustale zkvalitrio-
valy jak Sifrovaci metody, tak schopnosti lustitelu.
Dnes existuje fada rafinovanych a matematicky pro-
pracovanych Sifrovacich postupt.

1) Slovo kryptografie je feckého ptivodu a volné preloZeno znamena
.psani tajnym pismem"”. Kryptografie — véda o Sifrovani - je soucasti
sir§iho oboru - kryptologie. Obsahuje navic jesté kryptoanalyzu,
nauku nebo spiSe uméni lustit Sifry bez znalosti klice.

2) Nestaci, aby zprava byla na prvni pohled necitelna. Napf. rizna
pismena se v prirozeném jazyku vyskytuji razné ¢asto. Toho lze
velmi dobfe vyuzit pfi lusténi jednoduchych Sifer. Proto i podobné
LJjemnosti* musi byt dobrou §ifrovaci metodou ,zamlZeny".

3) Oznaceni podle jmen autorti: Rivest, Shamir a Adleman.
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Zahadny ornament, v némz véhlasny Sherlock Holmes rozpoznal jed-
noduchou Sifru (zprava zni: AM HERE ABE SLANEY). Kazdému pis-
menu abecedy je pfifazena jedna péza tancici postavicky (Sir Arthur
Conan Doyle: The Adventure of the Dancing Men).

VZzdy jde samoztejmé o to, aby informace byla sro-
zumitelna pouze tomu, komu je urcena. Proto se ode-
silatel a prijemce musi pfedem domluvit na néjakém
konkrétnim algoritmu, s jehoZ pomoci budou zpravy
Sifrovat a desifrovat (ten mutize byt vefejné znamy),
a na kli¢i (heslu), ktery vSak oba musi uchovat
v tajnosti. Kli¢ predstavuje spolu se zpravou vstup
do algoritmu, na jehoZ vystupu obdrzime §ifru.

Sifrovaci algoritmy funguji napf. tak, Ze generuji
(na zakladé zvoleného klice) pseudonahodnou po-
sloupnost ¢isel a podle ni néjakym zptisobem meéni
nebo preskupuji jednotlivé znaky zpravy.? Jiné al-
goritmy provadéji operace s celymi bloky dat. ,Za-
michaji* urc¢ity kus zpravy tak, aby kazdy bit vystup-
ni Sifry zavisel na vSech vstupnich bitech (z dané
¢asti zpravy) a na vSech bitech klic¢e. Moderni kryp-
tografie zna vsak jesté jiny velmi zajimavy postup —
metodu verejného klice. Ta se objevila koncem sedm-
desatych let a dnes je velmi rozsifena. Jde o to, Ze
misto jednoho Kklice se pouZivaji klice dva. Jeden
z nich zverejnite, druhy ponechate tajny. Kazdy pak
muZe zpravu pomoci ,vefejného” klice zaSifrovat.
Spravné ji precist 1ze ovSem jiZ jen s ,privatnim* taj-
nym kli¢em (viz Vesmir 71, 615, 1992/11).

Ve skute¢nosti ale zpravy zasifrované témito a po-
dobnymi zptsoby mohou byt, alesponl v principu,
rozlustény. Jejich bezpecnost spoc¢iva v tom, Ze lus-
téni bez znalosti klice je matematicky velmi, velmi
naro¢né. Neékteré matematické operace je totiZ do-
cela snadné provést v jednom smeéru, ale obtiZné ve
sméru inverznim. ObtiZzné v tom smyslu, Ze pocet
elementarnich operaci, které je nutno vykonat, ros-
te exponencialné s délkou klice. Treba algoritmus
RSA,? ktery je predstavitelem metody verejného Kkli-
Ce, se spoléha na to, Ze neni snadné faktorizovat (roz-
lozit na prvocinitele) velka ¢isla. Zdalo se, Ze ani se
soucasnymi superpocitac¢i nelze takto utajené zpra-
vy rozlustit v rozumném case. Pokrok v technologii
i v matematickych algoritmech je vS8ak neuveéritelné
rychly. V roce 1994 poZadali Arjen Lenstra a Mark
Manase uZivatele internetu o moZnost pouZit jejich
vypocetni prostredky, a tak spojenim mnoha po¢i-
tact a pouzitim efektivni metody kvadratického sita
rozlozili na soucin dvou prvocisel za osm mésict
129ciferné éislo ze souboru RSA (bylo pfi tom nut-
no provést 107 elementarnich pocetnich operaci).
1 —
RNDr. Miloslav Dusek, Dr., (*1964) vystudoval Matematicko-
fyzikalni fakultu UK. Na katedre optiky Pfirodovédecké fa-
kulty Univerzity Palackého v Olomouci se zabyva kvantovou
a koherenéni optikou, zvlasté kvantovymi korelacemi a kvan-
tovou kryptografii.

Dr. Ondrej Haderka (*1968) vystudoval Pfirodovédeckou fa-
kultu Univerzity Palackého v Olomouci, doktorat ziskal na
UK v Praze. Ve Spoleéné laboratofi optiky UP a FzU AV CR
se zabyva nelinearnimi jevy spojenymi s generaci ultrakrat-
kych laserovych pulztl, kvantovou statistikou nelinearnich
procesu a kvantovou kryptografii.

Mgr. Martin Hendrych (*1971) vystudoval Prirodovédeckou
fakultu UP v Olomouci. Ve spolec¢né laboratofi optiky UP
aFzU AV CR se v ramci postgradualniho doktorandského
studia vénuje experimentalni praci na kvantové kryptografii.
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1. Schéma kvantového kryptografu pracujiciho s polarizovanymi fo-
tony

Jesté veétsi nebezpedi pro klasické matematické kryp-
tografické metody ale predstavuji kvantové pocitace
(Vesmir 76, 250, 1997/5). Kvantové pocitace pracu-
ji s kvantovou superpozici vSech moZnych stava
kvantového registru. V jediném kroku tedy mohou
,sledovat” mnoho rtiznych cest zaroven. Byly navr-
Zeny sofistikované postupy vyuZivajici tyto vlastnosti
napr. pravé k velmi rychlé faktorizaci velkych celych
¢isel. Ac¢koli maji kvantové pocitace k praktické rea-
lizaci zfejmé zatim jeSté dost daleko, intenzita,
s jakou se na jejich stavebnich prvcich pracuje,

VERNAMOVA SIFRA
Je to asi jedina Sifrovaci metoda, jejiz bezpe€nost je ma-
tematicky dokazatelna. Jeji princip spociva v tom, ze se
zprava zakéduje pomoci stejné dlouhé nahodné posloup-
nosti (klice), €imz ziska charakter zcela nahodného sle-
du znakil. Takovy kli¢ mGze byt pochopitelné pouzit pou-
ze jednou (proto se této metodé v angli¢tiné fika také
one time pad) a musi byt skutecné nahodny a nekore-
lovany. Bez znalosti kli¢e nelze zpravu rozlustit. Jinymi
slovy, pravdépodobnosti vSech moznych vysledkt jsou
stejné. Neopravnény lustitel ma stejnou Sanci dostat
Shakespearovy sonety jako tfeba danové zakony. Opa-
kované pouziti klice nebo jeho éasti, ¢i jakakoli pravi-
delnost v ném mohou dat lustitelim uréitou $anci.

Jak Sifrovani a desifrovani probiha, ukazuje nasledu-
jici jednoduchy pfiklad. Pouzivame-li napf. abecedu o 26
znacich, potfebujeme jako kli¢ sekvenci nahodnych ¢i-
sel z intervalu 0 az 25 (odesilatel i pfijemce musi mit po-
chopitelné stejny kli¢). Pfi Sifrovani se prosté posune-
me v abecedé o patficny pocet mist (dany odpovidajici
hodnotou kli¢e) vpfed, pfi desSifrovani vzad (viz obra-
zek).

desifrovani ..--""" Sifrovani
ST NZAB
Ky \o‘

KN
zprava v E R N A M =)
Klié 7 23 11 5 [ 16 =
- (1]
sifra c B c s A c A

Yonw?

V pripadé binarné kédované zpravy je situace jesté
jednodussi. Kli¢ ma podobu nahodné posloupnosti nul
a jednicek (stejné dlouhé, jako je zprava), kterou mize-
me ziskat tfeba hazenim minci. Pfi Sifrovani i deSifrovani
se bity zpravy a kli¢e jednoduse sectou modulo 2 (pro
lid pocitacovy — jde o operaci XOR):

Sifrovaci a deSifrovaci

predpis
zprava 1 1 1 1 0 0 0 0 | 11 —>» 0
kiE 1 0 1 0 0 1 1 0 |t 10 —>» 1
§fra 0 1 0 1 0 1 1 o ! 01 —» 1
00 —>» 0
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a zpravy o prvnich laboratornich vysledcich jsou vel-
mi povzbudivé.

Prece jen ale existuje jedna pomérné jednoducha
a pritom bezpec¢na Sifrovaci metoda. Poprvé ji popsal
v roce 1918 Gilbert S. Vernam. Dnes je vyuZivana
napft. na telefonni lince mezi Bilym domem a Krem-
lem. V roli kli¢e v ni vystupuje ndhodna posloupnost
stejné délky, jako je zprava. Tato posloupnost (kli¢)
se ke zpravé ,pricte” (viz ramecek na této strane€).
JestliZe se stejny Kkli¢ zas ,neodecte”, je zprava zcela
necitelna. Bezpecnost prenosu je tedy zcela zavisla
na utajeni klice. Dovedeme bezpecné€ prenést zpra-
vu,? ale jen tehdy, kdyZ se nam nejdfiv podafi bez-
pecné prenést klic.

Zda se, Ze jsme narazili na kryptografickou ,Hla-
vu XXII*. Jak dosdhnout toho, aby odesilatel i pri-
jemce méli stejny kli¢, a zaroven mit jistotu, Ze jej
neziskal nikdo tfeti? Muzeme kli¢ poslat po davéry-
hodném kuryrovi. Ale ktery kuryr je zaruc¢ené€ dave-
ryhodny?

Vypada to tak, Ze dokonala bezpecnost je jenom
snem. Pravé zde vSak nabizi pomocnou ruku kvan-
tova fyzika. Mozna vas uz napadla otazka, co by mélo
byt na kvantové kryptografii vlastné kvantového. Od-
povéd zni: kli¢ se neprenasi klasickym zptisobem
jako ,abeceda“, do niZ se informace pro prenos ké-
duje, pouziva se totiz kvantovych stavti jedné ¢asti-
ce (napft. fotonu). Jakykoli pokus o odposlech obec-
né ovlivni podstatné stav ¢astice, a mtiZze byt proto
odhalen (viz ramecek na proté&jsi strané€). Pti zjiSténi
odposlechu se prenasSeny kli¢ prosté nepouZije.
K Zadnému uniku informace pochopitelné nedojde
(kli¢ je jen pomocnéa ndhodna posloupnost). Proc¢ tedy
kvantova kryptografie? Protoze resi problém distri-
buce kryptografického klice. Neumi sice odposlechu
zabranit, ale umozZnuje spolehlivé zjistit, zda k od-
poslechu doslo. A to v pripadé prenosu kli¢e tiplné
staci.

Jak to tedy funguje?

Predpokladejme, Ze odesilatel — obvykle oznacovany
jako Alice — a prijemce — Bob — si chté&ji vymeénit taj-
ny kli¢ prostfednictvim prenosového kanalu, ktery
je v principu pristupny odposlechu treti osobou ozna-
¢ovanou jako Eva (podle anglického ,eavesdropper*
= ten, kdo tajné naslouchd). Kli¢ je reprezentovan
nahodnou posloupnosti nul a jednic¢ek. Funkci kvan-
tového kryptografického systému si vysvétlime na
jednoduchém modelovém usporadéani vyuZzivajicim li-
nearné polarizované fotony. Jeho schéma je na
obr. 1. Binarni znaky O a 1 budou kédovany do dvou
stavtl fotonu se vzajemné kolmymi linedrnimi pola-
rizacemi. Alice a Bob se samoziejmé musi domluvit,
které konkrétni sméry polarizace zvoli, tedy jaké po-
uZziji polariza¢ni baze — viz obr. 2.

UvaZujme napred, Ze Alice a Bob budou pouZivat
pouze fotony polarizované vodorovné (,1“) a svisle
(,0%). Alice bude vysilat ndhodnou sekvenci jedni¢ek
a nul. ProtoZe Bob pouZiva stejnou polariza¢ni bazi
jako Alice, je chovani fotont na jeho polarizaénim
hranolu zcela jednoznac¢né: vSechny fotony polari-
zované ve sméru <—> jsou odklonény na jeden de-
tektor a vSechny fotony polarizované ve sméru 1 na

4) Tj. tak, aby nebyla prozrazena.

5) V principu jsou mozné i zptisoby méfeni polarizace, pfi nichZ
foton neni pohlcen detektorem, ale pokracuje dal. Da se vSak uka-
zat, Ze vysledny efekt (ovlivnéni stavu fotonu mérenim) je uplné
stejny. Zakony kvantové mechaniky navic zabranuji Evé i ve vy-
tvoreni dostateéné presné kopie neznamého polariza¢niho stavu
fotonu. NemtiZe si tedy jen tak udélat duplikat prilétajiciho fotonu
a nezménény original poslat Bobovi. Jakédkoli interakce bude mit
na stav fotonu urcity vliv.



ROZDIL MEZI KLASICKYM A KVANTOVYM MERENIM

Odposlouchavat znamena provadét ,,méreni* na fyzikalni
entité nesouci informaci. V klasické fyzice Ize hodnotu kte-
rékoli veli¢iny zméfit viceméné libovolné presné. Navic vliv,
ktery ma méreni na méreny objekt, Ize teoreticky libovolné
zmensit. Uplné jinak je tomu ale v kvantové mechanice, kte-
ra popisuje chovani pfimé zkusSenosti vzdaleného mikro-
svéta (viz Vesmir 77, 189, 1998/4). Nékteré fyzikalni veli¢iny
se prosté na urcitych stavech systému (tfeba atomu ¢i cas-
tice) pfesné zméf¥it nedaji. Kdybychom opakovali méreni na
dokonalych kopiich systému, dostavali bychom nejrtznéj-
§i vysledky, pouze nékteré ¢astéji, jiné méné ¢asto. Krom
toho kvantové méreni stav systému obecné zmeéni (to je
ona podstatna vlastnost, ze které kvantova kryptografie tézi).
Priblizme si to na jednoduchém prikladu méreni linearni
polarizace svétla. Z hlediska klasické fyziky je svétlo elek-
tromagnetické vinéni. Kmita-li vektor elektrického pole pou-
ze v jednom sméru (kolmém ke sméru Sifeni viny), mluvime
o linearni polarizaci. Existuji optické prvky (polarizacni hra-
noly), které umoziuji rozdélit dopadajici svazek svétla na

A

dva svazky polarizované ve dvou pevné uréenych vzajem-
né kolmych smérech (feknéme svisle a vodorovné). Dopad-
ne-li tedy na hranol svisle polarizované svétlo, projde ves-
kera jeho intenzita na vystup odpovidajici svislé polarizaci
(obr. A). Podobné se vS§echno vodorovné polarizované svét-
lo odrazi (odboci vpravo — obr. B). Dopada-li vS§ak na hranol
svétlo polarizované ,,Sikmo“ (pod uhlem 45°), rozdéli se na
slozku se svislou a slozku s vodorovnou polarizaci, obé
s poloviéni intenzitou (obr. C). Dnes ale vime, Ze se svétlo
sklada z nedélitelnych kvant energie — z fotoni. Co se sta-
ne, dopadne-li na polarizacni hranol jediny foton? Je-li po-
larizovan svisle jako na obr. A (i pro jediny foton ma stale
smysl mluvit o polarizaci), pak prosté projde. Je-li naopak
polarizovan vodorovné, vzdy se odrazi (obr. B). Jestlize je
ale polarizovan ,,§ikmo*, pak ho s pravdépodobnosti 50 %
»Spatfime“ projit rovné a od té chvile bude polarizovan svis-
le, s pravdépodobnosti 50 % uvidime, ze se odrazi doprava
a zméni svou polarizaci na vodorovnou (obr. D). Nékdy tedy
projde, jindy se odrazi a jeho vysledna polarizace bude po-
kazdé jina!

jeden foton

1/2 s pravdépodobnosti 50 %
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druhy (viz obr. A a B v ramecku o kvantovém mére-
ni). Bob je tedy schopen sekvenci bitti posilanych
Alict bezchybné prijmout (v idealnim pripadé).

Co se stane, bude-li pfenosovy kanal odposloucha-
van? PredevSim si musime vyjasnit, jak mtZe byt
odposlouchavan. Klasicky pasivni odposlech, kdy se
Eva (ta potvora zvédava) prosté napoji na kanal, ¢imZ
odvede malou ¢ast signalu stranou a na ni pak pro-
vadi meéreni, neprichazi v ivahu. To proto, Ze pro
prenos kazdého bitu je pouzit pravé jeden foton, a ten
se nemuZe rozdélit. Udéla-li Eva na pfenosovém ka-
nélu ,odbocku”, foton bud pokracuje k Bobovia ona
nema nic, nebo odboc¢i k Evé, ale pak zase nedojde
k Bobovi a prislusSny bit nebude pouZzZit v kli¢i
(s podobnymi ,vypadky*“ se pocita, nebot nékteré fo-
tony se pochopitelné mohou na trase ztratit i , priro-
zenou“ cestou — vlivem nejraznéjsich ,technologic-
kych* ztrat). Jedina rozumna strategie pro odposlech
je pouzit podobné zafizeni, jaké ma Bob, provést
meéreni polarizace a kazdy bit pak znovu poslat Bo-
bovi podobnym zafizenim, jaké m& Alice.” Eva ale
nevi, jakou polariza¢ni bazi Alice a Bob pouZivaji.
JestliZe pro sva méreni zvoli polariza¢ni bazi odlis-
nou od jejich, vnese kaZdym méfenim do prenasSené
sekvence s urcitou pravdépodobnosti chybu. Pri ,ne-
spravném* natoc¢eni svého polariza¢niho hranolu to-
tiZ nebude schopna s jistotou urcit, jaké bity vlast-
né Alice vysila. Kromé toho, bude-li Bobovi posilat
fotony polarizované napf. ve smérech " a ™, sta-
nou se i vysledky Bobovych méfeni zcela nezavislé
na tom, co odeslala (viz obr. D v ramecku o kvanto-
vém meéreni). Porovnaji-li tedy Alice a Bob ¢ast pre-
nesené sekvence, mohou odposlech odhalit.

Eva se vSak muZe né€jak dozveédét, jakou polari-
zacni bazi Alice s Bobem pouZivaji. Nebo ma prosté
Stésti a trefi se do ni. Pak by samozrejmé zlstala
neodhalena. Tomu lze predejit tim, Ze jak Alice, tak
Bob ndhodné (a nezavisle) stridaji polariza¢ni baze
+ a X (tj. xy a x’y’ na obr. 2). Alice tedy vysila fotony
nahodné polarizované ve smérech <, $ N

a Bob pro kazdy prichazejici foton ndhodné méni
natoceni polarizaéniho analyzatoru (stfida 0°a 45°,
coZ odpovida + a X) —viz obr. 1. Po prenosu si verej-
nym kandlem (tfeba telefonem nebo pocitacovou siti)
vzadjemné vymeéni informaci, v jakych polariza¢nich
bazich kdy pracovali, a ponechaji pouze ty bity, pro
které pouzili stejné baze (nebot jediné tyto bity mohl
Bob detegovat spravneé).

Popsany postup sice sniZuje prenosovou rychlost
priblizné€ na polovinu, ale zajiStuje bezpec¢nost me-
tody. Eva ted nevi, jakou bazi ma vybrat, a at zvoli
jakoukoli strategii, bude se vzdy zhruba v poloviné
pripadu mylit. Predpokladejme na chvili, Ze Alice
a Bob pravé komunikuji v bazi +, a Ze Eva chybné
pouzije bazi X (nebo naopak). Vysledky méfeni Evy
i Boba jsou pak zcela neurcité. Za téchto okolnosti
by se sekvence prijatd Bobem liSila od sekvence vy-
slané Alici ptibliZné v poloviné vSech bitta. Celkové
zpusobi nepretrzity odposlech asi 25 % chyb (n€kdy
také Eva pouZije ndhodou spravnou bazi).

Srovnanim dostate¢ného poctu biti (u kterych Ali-
ce a Bob predpokladaji 100% shodu) 1ze odposlech
odhalit. Neni-li v systému jiny zdroj chyb, pak kaz-
da odchylka signalizuje pritomnost Evy. Porovnaji-li
Alice a Bob pouhych 100 nahodné vybranych bitt
z prenesené sekvence, bude pravdépodobnost, Ze
odposlech zustane neodhalen, pribliZzné 103, Cely

2. Dvé polarizaéni baze y
pouzivané pfi kvantovém ,
prenosu klice. Kazdy N ’f/
posilany foton je N /
polarizovan v jednom . -

ze étyf vyznacenych N \45°
sméru. ,,Jednicka“ je A X
kédovana do polarizaci SN
xax’,,nula“doyay’ i ~
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KVANTOVY PRENOS KRYPTOGRAFICKEHO KLICE
(POLARIZACNI KODOVANI)

Alice a Bob se predevsim dohodnou na dvou polarizac-
nich bazich otoéenych vzajemné o 45°, které budou po-
uzivat, a na tom, ktera ze dvou vzajemné kolmych linear-
nich polarizaci fotonu v kazdé bazi bude znacit ,,0“
a ktera ,,1“. Napf.

+ =0 -1
xx =0 J/ =1

Alice pak generuje nahodné bity, vybira nahodné polari-
zaéni baze a pootaci odpovidajicim zpiisobem polariza-
ci fotond, které posila Bobovi. Bob nezavisle na ni také
nahodné voli polarizaéni baze a podle toho pro kazdy
pfichazejici foton nataci svlj polarizacni hranol, na je-
hoz dvou vystupech ma umistény detektory fotona — je-
den odpovida ,,0“, druhy ,,1“. Nakonec si Alice a Bob
verejné sdéli, jaké baze pouzili, a ponechaji jen tu ¢ast
pfenesenych bitli, kde se v bazich shodli. (Sdéli si pou-
ze baze, ne konkrétni polarizace fotona!) Cast pfenese-
né bitové sekvence obétuji (pozdéji uz ji nemohou pou-
zit k jinym Géeliim). Zverejni ji, aby ji mohli vzajemné
porovnat a odhalit tak pfipadné rozdily prozrazujici pa-
sobeni odposlouchavaijici Evy. Celé je to zachyceno v na-
sledujicim schématu:

13 01 1 012 1 001011 00 1
2) X + X 4+ 4+ + + + X X + X X X +
3 Nl | /N /NN
4 + X X 4+ 4+ X X 4+ X 4+ X X X X +
5 1 1 1 0 0 O 1 1 1 0 1
6) + X + X X + + X X X +
7) oK oK oK OK OK OK
8) 1 1 0 1 0 1
9) 1 0

10) OK OK

11) 1 0 1 1

I. KVANTOVY PRENOS:
1) nahodné bity vytvorené Alici,
2) nahodné vybrané vysilaci polarizacni baze Alice,
3) polarizace fotont posilanych Alici,
4) nahodné vybrané pfijimaci polarizaéni baze Boba,
5) bity obdrzené Bobem (prazdna mista znamenaji, ze
se foton ztratil — nebyl detegovan).
. VEREJNA DISKUSE:
6) Bob oznamuje baze, ve kterych naméfil fotony,
7) Alice oznamuje, které baze byly zvoleny stejné,
8) pfenesena nahodna sekvence bit (nenasloucha-
la-li Eva, ma Bob presné to, co Alice poslala).
1l. OBETOVANI BITU:
9) Bob obétuje nékteré nahodné vybrané bity k odha-
leni Evy,
10) Alice potvrzuje tyto obétované bity; Eva by zp(iso-
bila odchylky),
11) zbylé tajné bity sdilené Alicia Bobem — kli¢.
Popsany prenosovy protokol se nazyva BB84 podle
Bennetta a Brassarda, ktef¥i jej v roce 1984 navrhli.

prubéh prenosu kryptografického klice je shrnut
v ramecku na této strané.

Poznamenejme, Ze Eva by v zasadé mohla n€jakym
zpuisobem zasahovat i do komunikace po verejném
kanalu. Mohla by ho tfeba prerusit a tvarit se viaci
Alici zcela jako Bob a vi¢i Bobovi jako Alice. S kaz-
dym z nich by si pfitom vymeénila (obecné jiny) kli¢.
Pak by mohla bez problémt precist zpravu zasSifro-
vanou kymkoli z nich.

Informace posilané po verejném kanalu je proto
treba autentizovat. Prijemce musi byt schopen ové-
tit, Ze zprava pochazi od ,spravného” odesilatele a Ze
nebyla cestou pozménéna. K tomuto ti¢elu musi Alice
a Bob sdilet na zacatku jisté malé mnoZstvi tajné
informace, které jim slouZi jako poc¢atec¢ni heslo pro
autentizaci.®
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ProtoZe v kazdém real-
ném zarizeni existuje Sum,
ktery zptisobuje chyby bé-
hem pfenosu, v praxi ne-
zbyva neZ né&jaké malé pro-
cento odchylek v Aliciné
a Bobouvé posloupnosti tole-
rovat. Nevadi, feknete,
existuji prece zpusoby jak
chyby opravit. Ano, ale
mame-li byt dasledni, mu-
sime predpokladat, Ze chy-
by nezpusobilo zarizeni,
nybrZz Eva, ktera tak néco
malo zvédéla o kli¢i. Na-
Stésti se d4 odhadnout, ja-
kou informaci o kli¢i muze
Eva nanejvys ziskat, tole-
rujeme-li chybovost napr.
do 1 %. S touto znalosti
pak mtiZeme pouZit mate-
matickou proceduru nazy-
vanou zesileni utajent, kte-
ra za cenu zkraceni klice

Hlavni vyhodou kvantové kryp-

; . ) . ~  tografie je, Ze Eva je nakonec
Evinu informaci minimali- vzdy odhalena (Antonio Rizzo,

zuje. Eva, 2. polovina 15. stoleti,
Pro uplnost dodejme, ze Mramor)
vedle metod kvantové kryp-

tografie pouZivajicich stavy jednotlivych fotont exis-
tuji i takové, které pro prenos kli¢e vyuZivaji ,podiv-
né" vlastnosti tzv. propletenych stavit dvojic fotonti
(Vesmir 77, 333 a 393, 1998/6 a 7). Alice a Bob maji
v tomto pripadé kazdy k dispozici vZdy jeden foton

z propleteného paru a kazdy méri jeho polarizaci.
Tentokrate oba pouze nahodné stridaji dvé polari-
zacni baze (tedy natoceni svych polarizac¢nich hra-
nola). O nahodnou volbu jednotlivych bith se postara
kvantova mechanika sama. Nakonec si Alice a Bob
opé€t baze porovnaji a ponechaji jen ty bity, kde se
v bazich shodli.

Retrospektiva a perspektivy

Myslenka vyuZit zakony kvantové mechaniky pro
ucely kryptografie se pravdépodobné poprvé objevi-
la pocatkem sedmdesatych let u Stephena Wiesne-
ra. Publikovana vSak byla az r. 1983. Prvni praktic-
ky pouzitelné schéma pro kvantovou distribuci kli-
¢e prislo o rok pozdéji. Jeho autory byli Ameri¢an

6) Po kazdém pienosovém aktu je toto ,heslo” nahrazeno novym
(pro pfisti pouziti), ,docerpanym* z pfeneseného klice. Je-li kli¢
dost dlouhy, aby z ného potom jesté néco zbylo, 1ze postupné —
opakovanim kvantového prenosu takovych dil¢ich ,kli¢a“ — vytvo-
fit libovolné dlouhou tajnou ndhodnou posloupnost, kterou bude
Alice sdilet s Bobem.

7) Omezeni vzdalenosti je podminéno ztratami ve vlakné a Sumem
detektort1 (detektor obéas posle impulz, i kdyZ na né&j nedopadne
zadny foton). Jakmile pocet fotonti pfichazejicich za jednotku ¢asu
poklesne vlivem ztrat natolik, Ze je srovnatelny s po¢tem Sumo-
vych impulzt detektoru, pfestava byt zafizeni pouZitelné. Zesilo-
vace pouZit nelze, protoZe by ovliviiovaly kvantovy stav ¢astic po-
dobnym zptisobem jako odposlech.

8) Néco maélo o tom, jak pracuje interferometr, se mutiZete docist
napf. ve Vesmiru 77, 129, 1998/3. Vyklad rtiznych metod kvanto-
vé kryptografie je struéné podan v ¢lanku M. Duska Kvantovd kryp-
tografie, Pokroky matematiky, fyziky a astronomie 41, 113, 1996/3.
Podrobnéjsi tidaje o zmifiovaném experimentalnim zafizeni Ize na-
1ézt v ¢lanku M. Duska, O. Haderky a M. Hendrycha Application of
quantum lkey distribution for mutual identification — experimental
realization, Acta Physica Slovaca 48, 169, 1998/3.

9) Pripravit jediny foton neni viibec snadné. Ve skutecnosti nezby-
V4, neZ se spokojit jen s uré¢itym ,pribliZenim". Pulz laseru se musi
zeslabit tak, aby pravdépodobnost, Ze v ném bude vice neZ jeden
foton, byla zanedbatelné mala ve srovnani s pravdépodobnosti vy-
skytu pravé jednoho fotonu. Neprijemné na tom je, Ze tak slabé
svételné pulzy neobsahuji velmi ¢asto Zadny foton. To pochopitel-
né snizuje efektivni pfenosovou rychlost zafizeni.



3. Vlevo: Ridici elektroni-
ka olomouckého
kvantového kryptografic-
kého aparatu. Vpravo
,Alicina“ ¢ast zafizeni.
Jde vlastné o vlaknovy
Machuv-Zehnderiiv

interferometr.
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Charles H. Bennett a Kanadan Gilles Brassard. Ti
také (s dalsimi spolupracovniky) uskuteénili r. 1989
prvni experiment s prenosem klice. Vyuzili k tomu
polariza¢ni stavy fotonu. Pfenosovym kanalem o dél-
ce pouhych 32 cm byl volny prostor. Od té doby pro-
délava kvantova kryptografie bourlivy rozvoj. Vedle
velkého mnoZstvi teoretickych praci studujicich raz-
né varianty prenosovych protokolt, podrobné ana-
lyzujicich vliv Sumu na bezpecnost prenosu a bu-
dujicich zaklady kvantové teorie informace, pribyva
i zprav o uspésnych experimentalnich zkouskach no-
vych zarizeni. V Evropé€ na experimentalni kvantové
kryptografii pracuji vizkumné tymy ve Velké Brita-
nii a Svycarsku. Ve Spojenych stétech je patrné nej-
dal skupina z Los Alamos. Soucasné kryptografické
systémy pouZzivaji jako prenosové médium vesmeés
opticka vlakna a jsou testovany az do vzdalenosti né-
kolika desitek kilometrt. Prenosové rychlosti jsou
ovSem pii takovych vzdalenostech velmi malé: jed-
notky, maximalné desitky biti za sekundu. Asi nej-
vice se podminkam potencialniho praktického pou-
Ziti priblizili védci z Univerzity v Zenevé, ktefi vyzkou-
Seli kvantovy prenos klice prostrednictvim béZného
optického telekomunikac¢niho kabelu (veden¢ho pod
Zenevskym jezerem), jenz spojuje Zenevu s Nyonem
(vzdalenym 23 km). Nastupujici technologicka gene-
race optickych vldken, detektorti a zdroju svétla by
meéla umozZnit provoz do vzdalenosti padesati az sta
kilometr1.” Takovy dosah je plné postacujici napft.
pro pocitacové sité s bezpetnou komunikaci mezi jed-
notlivymi pracovisti bank ¢i vladnich urada v ramci
velkych mést.

MozZna se v duchu ptate: ,Mame néco takového
také u nas?* Mame. Na spole¢ném pracovisti Uni-
verzity Palackého a Fyzikalniho tstavu Akademie véd
v Olomouci se podarilo postavit laboratorni vzorek
kvantového kryptografu (obr. 3), jehoZ parametry
jsou srovnatelné se zarizenimi zkonstruovanymi
v zahrani¢nich laboratofich. Zaradili jsme se tim
mezi n€kolik malo zemi, kde je tato problematika,
alesponl na laboratorni trovni, zvladnuta. Zarizeni
v Olomouci (podobné jako vétSina zarizeni, ktera se
dnes zkousSeji) ovSem nevyuZziva zminéné kédovani
do polariza¢nich stavu fotonu, nybrz kédovani fazo-
vé. To je technicky ponékud schtidné&jsi (pro vyklad
vSak méné€ nazorné). Na principu metody se ale nic
podstatného nemeéni. Namisto pootaceni polarizaci
fotont méni Alice pro kazdy posilany foton velmi jem-
né délku jednoho ramene interferometru.® I zde ma
k dispozici ¢tyfi moZnosti odpovidajici ,0“ a ,1“ ve

Vyzkum v oboru kvantové kryptografie, na némz se autori ¢lanku
podileji, je finanéné podporovan Ministerstvem vnitra CR
(19951997007, 19982003012), Ministerstvem $kolstvi CR (VS
96028) a Grantovou agenturou CR (202/95/0002).

dvou ,bazich“. Podobné Bob misto to¢eni polarizac¢-
nim hranolem nastavuje délku druhého ramene (po-
uziva dvé hodnoty, vzajemné se liSici o ¢tvrtinu vl-
nové délky pouzitého svétla). VSechno ostatni pro-
biha presné tak, jak bylo popsano. Prenos krypto-
grafického klice byl s timto zafizenim testovan na
vzdalenost ptl kilometru. Jako kvantovy kanal slou-
Zilo optické vlakno, po némZ se posilaly zeslabené
svételné pulzy generované polovodi¢ovym laserem.?
Chybovost prenosu byla mensi nez 0,4 %.

Mezi nesporné vyhody kvantové kryptografie patri
bezpecnost pfenosu garantovand fyzikalnimi zakony
(u klasickych metod §lo spi$ o to, zda vynalezci Sifer
Lprechytrac¢i lustitele, ¢i naopak), ale také fakt, zZe
kli¢ se generuje aZ v okamziku, kdy je potfeba, ¢imZ
odpadaji problémy s jeho skladovanim. Kvantova
kryptografie umozZnuje nejen bezpe¢ny prenos zprav,
ale napriklad také spolehlivou vzijemnou identifika-
ci. PrihlaSujete-li se tfeba do pocitacové sité, neni
v principu nemoZné vase heslo v siti zachytit a pristé
se prihlasit misto vas. Kvantovy identifika¢ni proto-
kol takovou mozZnost vylu¢uje.

Sirsimu praktickému vyuziti kvantové kryptogra-
fie brani zatim pomérné vysoka cena zarizeni (né-
které soucasti jsou opravdu ,na hrané“ soucasné
technologie) a relativné velké rozmeéry zbudovanych
laboratornich prototypti. Je v8ak jen otazkou casu,
kdy se oboji dostane do prijatelnych mezi. Pak lze
ocekavat rychly nastup kvantovékryptografickych
aplikaci a moZna malou revoluci v oblasti bezpe¢né-
ho prenosu informaci. i
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TEU Pot'TAC JE UPLNE KWAMTOVE] .
JEN SE€ nA NEJ PODIVAS, 2koLBRuyc.
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