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Osnova prednasky

ryptologie
= zakladni seznameni s oborem

= Podpisova schémata
= elementarni principy, schéma s dodatkem
= metody RSA, DSA, ECDSA
= kryptoanalyza podpisovych schémat, utoky
= Nepopiratelnost digitalniho podpisu
= souvislost s nepadélatelnosti
= univerzalni nepopiratelnost
= Elektronicky podpis
= souvislost s digitalnim podpisem
= druhy elektronického podpisu




i Podpisova schémata

= Historické souvislosti

= 1976, Diffie-Hellman: formulace zakladnich principC
asymetrickych schémat

= 1978, Rivest-Shamir-Adleman: metoda RSA

=« 1990, Rompel: existence jednosmernych funkci je
nutnou a postacujici podminkou pro existenci
podpisovych schémat

= 1991, NIST: metoda DSA jako soucast prvni verze
standardu DSS

= 1992, Vanstone: navrh ECDSA

= 19981, 19992, 20003: ECDSA prijato jako standard
ISO!, ANSI?, IEEE3 a NIST3



-elementarni principy- (1)

‘_L Podpisova schémata

= Ukazeme si konstrukci podpisového
schématu typu RSA

= sSchéma se opira o pouziti jednosmerné
funkce s padacimi vratky

= metody zalozené na Cisté jednosmérnych
funkcich jsou ponekud odlisné (DSA, ECDSA)




-elementarni principy- (2)

‘_L Podpisova schémata

jednosmeérna funkce ...

‘ tajna informace: &

... S padacimi vratky —



-elementarni principy- (3)

‘_L Podpisova schémata

= Predpokladejme
= funkce f, je spojena s urcitym konkretnim
subjektem - uzivatelem A
= je to jeho verejny Klic
= informace o padacich vratkach & je znama
pouze subjektu A
= je to jeho privatni klic




-elementarni principy- (4)

‘_L Podpisova schémata

= Z vlastnosti f, plyne

= Z pouhé znalosti f, nelze najit vypocetné
schtidnou inverzni funkci £,!

= Cili specialné: ze znalosti verejneho klice nelze
nalézt klic privatni

= tedy nakonec prakticky: ten, kdo zna pouze
verejny klic, dokaze podpis oveérit, ale nedokaze
jej sam vytvorit



-elementarni principy- (5)

‘_h Podpisova schémata

hasovaci funkce h

podepisovana zprava: m y = h(m)

privatni klic: &

digitalni podpis zpravy m: s, =x =f1(y)




-elementarni principy- (6)

‘_h Podpisova schémata

hasovaci funkce h

podepisovana zprava: m y = h(m)

oveérovany podpis: s,

podpis plati prave tehdy, kdyzf,(s,) = h(m)




-inicializace instance-

* Podpisova schémata

RNG: ziskani
inicializacni
informace

...certifikat... ...Cipova karta...



Podpisova schémata
-vypocet podpisu s dodg

haSovaci funkce %

Datovy soubor
obecného typu,

naptiklad: I privatni kli¢: k|
File.doc
msie.exe | digitalni podpis zpravy m: s =x=£1() I

bank_transfer.txt

HaSovaci funkce

Digitalni
podpis

Podepisovaci
algoritmus




| Podpisova schémata

-ovéreni podpisu s dodatkem-

wee pd d Pi’.ijaty
Prijaty datovy digitalni
soubor podpis

HaSovaci funkce

Ovérovaci
algoritmus

Vysledek: platny/neplatny




O vztahu asymetrickych sifer a
podpisovych schémat

= Obecné: Asymetrické Sifry a podpisova schémata nejsou
jedno a totez

= Specialni pripady: Za urcitych okolnosti Ize asymetrickou
Sifru prevest na podpisové schéma a obracené
= pozor na terminologii: odsifrovani ~ podpis!
= Spolecny rys:

= vyuziti jednosmeérnych funkci a jednosmérnych funkci s
padacimi vratky

= rozhodujici vliv na bezpecnost ma zptisob kodovani Sifrované Ci
podepisované zpravy




RSA (1)

= Inicializace schématu

Vygenerujme nezavisle dvé velka (zhruba stejne) prvocisla p, g,
p+ q.
Spocteme N = pg, 1 = lcm(p-1, ¢1).
Zvolme nahodné Cislo ¢, 1 < e< 4, gcd (g ) = 1.

= Neékdy se voli e pevné (zejména e = 3, 65537).
Spoctéme d'splnujici: 1 < d< A, ed=1 (mod A).

= Pouzijeme rozsireny Eukleidlv algoritmus.
Verejnym klicem budiz dvojice (N, €).

= /N nazyvame modul a e verejny exponent RSA.
Privatnim klicem budiz dvojice (N, ad).

= d hazyvame privatni exponent RSA.

= Pro bezpecnost je nutné oSetrit integritu dvojice (N, a).



i RSA (2)

= Podepisovaci transformace: RSASP((N, @), m)

= Vstup: Privatni klic RSA (N, @), zformatovana
zprava pro podpis m, 0 < m< M1.

= Vypocet:
= RSASP((N, d), m) = m“mod NV
= Oveéerovaci transformace: RSAVP((N, €), s)
= Vstup: Verejny klic RSA (N, €), ovérovany
podpis s, 0 < s< WAL,
= Vypocet:
= RSAVP((N, €), s) = ssmod NV




RSA (3)

= Podpisové schéma

= Vystavéno na transformacich RSASP(.) a
RSAVP(.).
= Ddlezité jsou pridavné funkce ENCODE/VERIFY.

= Schéma s obnovou zpravy

= Zpravu a jeji podpis nelze jednoznacné oddélit.
Pouziva se zridka pro velmi kratké zpravy.
= ISO/IEC 9796 — zavazné problémy

=« Schéma s dodatkem

= Podpis tvori jasné identifikovatelny doplnék k
podepsané zprave.
=V soucasnou dobu toto schéma prevazuje.




RSA (4)
*odpisové schéma s dodatkem-

= Vypocet podpisu zpravy
= Vstup: privatni klic RSA (N, d), zprava pro podpis
M (jako binarni retézec).
= Vypocet:
. H = hash(M)

Na Urovni stejnych hasovych kédul jsou dvé
rlzné zpravy nerozlisitelné.

. m = ENCODE(H)
s §= RSASP((N, d), m)
+. Vysledkem budiz s.




RSA (5)

odpisoveé schéma s dodatkem-

= Oveéreni podpisu zpravy
= Vstup: verejny klic RSA (N, €), zprava pro overeni podpisu M (jako
binarni retézec), ovérovany podpis s.

= Vypocet:
. m = RSAVP((N, e), s)
2 H = hash(M)
> V= VERIFY(H, m), Ve {ANO, NE}
.. Vysledkem budiz V.



i DSA (1)

= Standardizovan ve FIPS PUB 186-2

« DSS — Digital Signature Standard, popisuje DSA —
Digital Signature Algorithm a navic stanovi, ze jako
hasovaci funkce (dale /) se ma pouzit SHA-1 (FIPS
PUB 180-2).

= Zatim neni DSA standardizovan pro SHA-256,-384,-
512 (nove zavedeny ve FIPS PUB 180-2).

= Tento krok Ize ocekavat v nasledujicich
verzich FIPS PUB 186.

= Algebraicky pripomina ElIGamal preneseny na
podgrupu prvociselneho radu.
= Souvisi také se Schnorrovym schématem.



i DSA (2)

= Inicializace schématu

Vygenerujme nahodné prvocislo g, 21%° < g < 2169,
Vygenerujme nahodné prvocislo p, 21023 < p < 21024 tgk, aby g|(p-
1).
Nalezneme generator « cyklické podgrupy grupy Z,” fadu q.
Zvolme privatni exponent x, 0 < x < g.
Vypoctéme verejny kli€ y, y = o mod p.
Verejné parametry schématu jsou (p, g, ).
= Neékdy je verejny klic uvaden ve tvaru (p, g, ¢, )).
Privatni kliC je Ctverice (p, g, ¢, X).
= Je nutné zajistit integritu Ctverice (p, g, ¢, X).

= Ackoliv to tak fada popisti déla, neni vhodné vnimat x
samostatné jako privatni klic.



DSA (3)

Podpis zpravy

Vstup: Privatni Klic (p, g, &, x), zprava pro podpis m,
hasovaci funkce A (v DSS A=SHA- 1).

Vypocet:
.. Vygenerujme tajné nahodné Cislo £, 0 < A < q.
Parametr k< byva oznacovan jako docasny kiic zpravy.
Kompromitace & vede ke kompromitaci privatniho klice.
Vypoctéme r = (o mod p) mod q.
Vypoctéme s = k1(A(m) + xr) mod g, kde k41 =1 (mod g).
Overme, ze r+# 0 a s# 0, jinak se vypocet opakuje.
Podpisem budiz dvoijice (7, s).

v > WD



i DSA (4)

= Oveéreni podpisu

= Vstup: Verejne parametry a kli¢ (p, g, &, ), zprava m,
overovany podpis (7, s), hasovaci funkce A (v DSS
Hh=SHA-1).

= Vypocet:

. Ovéfme, ze 0 < r< ga 0 < s < g. Jinak podpis odmitneme
jako neplatny.

.. Vypoctéme w = sZmod g.

;. Vypoctéeme v, = w*A(m) mod ga v, = *wmod gq.

«. Vypocteme v = (a“'y2 mod p) mod g.

. Podpis prohlasime za platny iff v= r.



i ECDSA

Algebraicke rozsireni DSA.

Namisto Z,°, respektive jeji cyklicke podgrupy, je
ouzita ellptlcka krivka A F,), respektive jeji cyklicka
podgrupa prvociselného raéI]u n, kde n > 2160,

Pouzita krivka je generovana nahodné nebo je

pouzita neéktera ze standardizovanych krivek.

= U ECDSA je bézné sdileni verejnych parametrl (téleso,
krivka, generator podgrupy a jeho rad).

= Pri generovani novych krivek je treba peclive kontrolovat
mozné anomalie, které mohou vést k efektivnim Utokdm.



Kryptoanalyza podpisovych
schemat

= Potencialni mista Utoku
= zakladni kryptografické transformace
= inverze jednosmeérnych funkci, kolize hasovacich funkdi,...
= formatovani podepisovanych dat
= vazny problém u ISO 9796 — schéma s obnovou zpravy
= U pouzivanych schémat s dodatkem zatim nezjisteny vaznejsi slabiny
= generovani klich a ukladani klict
= nevédomé ¢i zamérné generovani slabych klict
= Utoky na Cipové karty postrannimi kanaly
= VYySSi procesy informacniho systému
= trojsky kn — podstréeni dokumentu pro podpis, atp.

= nedodrzeni okrajovych podminek pouzitych kryptografickych
mechanizm(




Regeni Uloh faktorizace!, DLP2
i a ECDLP3

» Bezprostredne souvisi s bezpecnosti RSA?,
DSAZ a ECDSAS

= vyznam pro dlouhodobé planovani
O\

= bezprostredni dopad , béznych objevu" na
soucasne dobre navrzené systemy
zanedbatelny

= bezpecnost praktickych implementaci vice
ohrozuji jiné a zavaznejsi objevy
= Na prvni pohled vsak nejsou tak markantni




Regeni Uloh faktorizace!, DLP2
i a ECDLP3

= Klasické metody

= NFS!, NFS/Index-calculus?, Pollardovy
metody!43 p a A

= r0zVv0j zatim vicemené stagnuje
= Specialni akceleratory

= TWINKLE!2, TWIRL2
= elektrooptické prosévaci zarizeni

» Kvantoveé pocitace
= Shordlv algoritmus!:23
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Nepopiratelnost digitalniho

i podpisu

« Definice. Nezavisla treti strana je schopna jednoznacne
overit, ze dany subjekt predlozeny dokument podepsal
(respektive nepodepsal).

= V soucasnych systémech neni nepopiratelnosti dosazeno
automaticky

= Prislusny systém musi byt s ohledem na pozadovanou
vlastnost nepopiratelnosti specialné navrzen a
konstruovan

= pozor na zménu pohledu: UtoCnikem je zde casto sam maijitel
privatniho klice!




Nepadéelatelnost digitalniho

i podpisu

» Definice. Neexistuje zprava, jejiz podpis je mozné najit
s pouhou znalosti verejneho kiice a jinych podepsanych
zZprav.

= odpovida mezim teoreticky prokazatelnych
vlastnosti

= Vve skuteCnosti vsak odstinuje pouze ¢ast moznych
Utokd
= realné utoky probihaji za volngjsich podminek
= postranni kanaly

= obecné ,povolena" interakce s podepisovacim modulem
= tréjsky kan...




Nepadélatelnost vs.
i nepopiratelnost

= nepopiratelnost = nepadélatelnost

= Cili zajisténi nepadélatelnosti je vhodné
chapat v kontextu zajisténi nepopiratelnost
= z praktického hlediska je vhodné
soustredit se na nepopiratelnost

= Omezeni se pouze na nepadelatelnost je
zavadejici



Univerzalni nepopiratelnost

= [ pri nepopiratelnosti mohou hrozit Utoky

= Vvychazeji zejmena z technickych slabin konkrétniho
IS

= podstata: lokalni zmateni konkrétni osoby overujici
dany podpis
= vyrok této osoby se bude lisit od pozdéjsiho (spravného)
vyroku soudce
= Regeni: univerzalni nepopiratelnost

= takova nepopiratelnost, kde role treti strany neni
omezena na urcitou skupinu vybranych autorit

= Cili kazda ovérujici osoba je schopna vydat rozhodnuti o
pravosti podpisu konvenuijici s pozdejSim verdiktem
soudce




Zajistovani (univerzalni)
i nepopiratelnosti

= Vyzaduje peclivy formalni rozbor procest
celého IS

= mMimo jiné se dotyka klicového hospodarstvi
= nikdo (ani sam majitel dan€ho klice) nesmi byt
schopen zcela ovlivnit hodnotu generovanych
klict
= zahrnuje i ostatni partie
= formaty zpracovavanych dokumentd
= architekturu adresarovych a sitovych sluzeb



i Utoky na nepopiratelnost

Vyuzivaji kryptoanalyticke utoky na pouzité
podpisové schéma k zajisténi dilCich cilti
hlavniho utoku

= Cil hlavniho utoku

= ziskat profit z napadeni vyroku o
pravosti/nepravosti predlozeného podpisu
.. Uto€nik pred soudem popira svij vlastni podpis
nejcastejsi pripad
,.  UtoCnik® prokazuje, ze nékdo jiny podepsal jim*
predlozeny dokument v jim* predlozené podobé



i Popirani podpisu

= Zakladni princip: alternativni vysvetieni

= Utocnik predklada soudu (alternativni) vysvetleni
toho, procC se u predlozeného dokumentu nachazi
jeho (matematicky) platny podpis, jestlize on
dokument nepodepsal

= Kryptologickad opora soudnich verdiktt

= Spociva v tom, ze nelze nalézt alternativni
vysvétleni

= Cili, existuje pouze jedno matematicky korektni vysvéetleni
daneé situace




Hledani alternativniho
i vysvetleni

= Nalezeni kolize
= Zprav
= verejnych klicd

= Zpochybneéni
= nepadélatelnosti podpisll v daném schématu
= kvality generovani a ochrany privatnich klict
= bezpecnosti podepisovaciho modulu

= Predstirani zmateni
= kodovani podepisovanych zprav
= tréjsky kdn




Priklad
—kodovani zprav- (1)
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Priklad

—kodovani zprav- (2)
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Nepopiratelnost a fyzicke
i predmeéty

= Typicky se dnes jedna o Cipoveé karty
= privatni kli€ je ulozen na karté a chranén mechanizmem PIN

= Vvolitelné Ize privatni klic na karté i vygenerovat a provadeét s
nim podepisovaci transformaci primo v prostredi karty

= kliC prokazatelné nikdy neopusti kartu
= Snizuje moznost alternativniho vysvétleni
= uzivatel ma kli¢ pod jistou Urovni své kontroly

= Sama karta ale nestaci

= predstirani zmateni — aplikace zobrazujici podepisovanou
zpravu neni pod kontrolou Cipové karty

= zpochybnéni kvality klice generovaného na karté (slabiny
(P)RNG)




Nepopiratelnost a autonomni
podpisove moduly

= Cilem je dale snizit riziko nalezeni alternativniho
vysvéetleni
= soucasti modulu mlze byt i zobrazovaci jednotka a klavesnice
= |ze oCekavat lepsi reseni problémovych oblasti Cipovych karet —
RNG, apod.
= Pro plosné nasazeni vsak zatim nedostupné
= radoveé vyssi cena
= mozné problémy s kompatibilitou
= Nasazovany jako jadra klicovych systémd
= certifikaCni autority
= notarskeé sluzby



Elektronicky podpis (1)

= Uzce spojen s podpisem digitalnim

= hejsou to ovsem zcela totozné pojmy

= digitalni podepisovani chapeme jako bezpecnostné nejlepsi

zpUsob realizace podepisovani elektronického

= Pojmy z jiné oblasti

= digitalni podpis je pojem kryptologicky

= elektronicky podpis je pojem zejména pravni a normotvorny
= QOdlisny pohled

= definice elektronického podpisu stanovuje pozadavky

= zpUsob realizace neni v popredi zajmu

= schémata digitalniho podpisu se soustredi na plnéni
stanovenych pozadavk(




i Elektronicky podpis (2)

= V CR upraven zakonem
= C. 227/2000 Sb., €. 226/2002 Sb.

vcetne souvisejicich vyhlasek a narizeni

= Vyhlagka UOOU ¢&. 366/2001 Sb.

doplnuje technicke a technologické aspekty zakona
stanovuje pripustné kryptografické mechanizmy

styCna plocha mezi kryptologickym a legislativnim
pohledem



-korespondence pojmu

‘_L Elektronicky podpls (3)

» Data pro vytvareni elektronického podpisu
= privatni kli¢ uzivatele

= Data pro ovérovani elektronického
podpisu

= verejny klic uzivatele



Elektronicky podpis (4)
-druhy podpisu a pozadavky-

= Elektronicky podpis (EP)

= zakladni druh

= Neni pozadovana nepopiratelnost

= nestanovuje zadneé dalsSi bezpecnostni vlastnosti
= Zaruceny elektronicky podpis (ZEP)

= EP, ktery splniuje jisté bezpecnostni naroky

= pozaduje nepopiratelnost

= Ize jej chapat jako soubor pozadavkil na sluzbu
elektronického podepisovani v daném IS jako celku

= i kdyz je definovan jako soubor vlastnosti datoveé polozky



Elektronicky podpis (5)
-druhy podpisu a pozadavky-

= Kvalifikovany elektronicky podpis
= Neni primo pojem zakona
= ten vsak pouziva jeho opisnou definici
= ZEP, ktery splnuje rozSirené bezpecnostni naroky
= verejny KliC je certifikovan kvalifikovanym certifikatem
(viz zakon)
= podpis je provaden prostredkem pro bezpecne vytvareni
podpisu (viz zakon)
= zvysuje kvalitu nepopiratelnosti
= Shizuje moznost zmateni
= pozaduje autonomni podepisovaci modul



i Zaver

= Na bezpecnosti elektronického podepisovani se podili fada faktort

= pocinaje kvalitou matematickych primitiv a koncCe odolnosti
pracovnich stanic uzivatell

= Z kryptologického hlediska se jedna zejména o typ pouzitého
schématu, kvalitu RNG, generovani a uchovavani klicd

= Hlavnim cilem je nepopiratelnost

= musime byt schopni Utocnikovi* dokazat, ze sam nebyl
predmétem jineho utoku a tim zmarit jeho™ utok

= Elektronické podepisovani vs. digitalni podepisovani

= legislativni vs. matematicko-technicky pohled na dvé pronikajici
se oblasti



‘L Dalsi informace...

Archiv ¢eskych ¢lank( o kryptologii
» http://crypto.hyperlink.cz
» http://cryptography.hyperlink.cz

= Ministerstvo informatiky Ceské republiky
» http://www.micr.cz

= EESSI - The European Electronic Signature Standardization
Initiative
= http://www.ict.etsi.org/eessi/EESSI-homepage.htm




