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Asymetrické kryptografické schéma
asymmetric encryption scheme

Klicove zavislé kryptografické schéma, které neni symetrické. Asymetrické
schéma obecné pouziva nckolik klich, které de€lime na verejné a privatni. Ve
vetsing pripadt se dnes setkdme se schématy pouzivajicimi praveé jeden vetejny a
pravé jeden privatni kli€. Vefejné a privatni klice, které spole¢né tvoii danou
instanci tohoto schématu, nazyvame klicovy par. V praxi se tato schémata
nejcastéji pouzivaji tak, ze privatni kli¢ zna jen jeden konkrétni subjekt, pfi¢emz
vSechny subjekty vyuzivajici danou instanci znaji hodnotu vetejného klice.

Bezkolizni funkce
collision-resistant function

Funkci f: X - Y, pro niZ je vypocetné neschiidné najit dv€ rizné hodnoty x;, U X
takové, ze f(x)) = fx,), nazveme bezkolizni.

Certifikat verejného klice
public key certificate

Datova zprava, ktera nepopiratelnym zplsobem spojuje konkrétni identitu
subjektu s konkrétni hodnotou vetejného kli¢e. Vydavanim a spravou certifikati
v daném informa¢nim systému se zabyva zejména komponenta oznacovana jako
certifikacni autorita, véetn¢ jejich subkomponent.

Digitalni podpis
digital signature

V praxi se nékdy ne zcela spravné tento termin pouzivad jako synonymum pro
termin podpisové schéma. Korektnéjsi definice tikd, ze digitdlnim podpisem
nazyvame informaci, kterd je k podepisované zpravé piipojena podpisovym
schématem k tomu, aby toto schéma mohlo plnit sviij ucel. Ve vétSiné
podpisovych schémat pouzivanych v soufasné dobé ma informace nesouci
digitalni podpis podobu samostatné binarni datové zpravy, jejiz délka je v rdmci
konkrétni instance daného schématu pevna. Takova schémata oznacujeme jako
podpisova schémata s dodatkem.

Elektronicky podpis
electronic signature

Tento pojem je ve vétSiné zemi upraven platnym zdkonem, nafizenim i
standardem. V Ceské republice tuto Gpravu provadi zakon &. 227/2000 Sb. o
elektronickém podpisu a o zmén€ nékterych dalSich zakonl (zdkon o
elektronickém podpisu), ve znéni zédkona ¢. 226/2002 Sb. S timto zdkonem jeste
tizce souvisi vyhlaska UOOU ¢&. 366/2001 Sb. a nafizeni vlady &. 304/2001 Sb. ze
dne 25.¢ervence 2001, kterym se provadi zédkon ¢. 227/2000 Sb.

Oblast elektronického podpisu neni totoznd s oblasti podpisovych schémat.
Proto je vhodné pojmy elektronicky podpis a digitalni podpis odliSovat. Obecné
plati, Ze podpisova schémata jsou v soucasné dob¢ z bezpecnostniho a praktického
hlediska jedinym vhodnym kandidatem na realizaci elektronického podepisovani
dle vyse citovanych pravnich norem.
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Funkce (zobrazeni)
function (mapping)

Funkci f z mnoziny vzordt X do mnoziny obrazti Y, kde X a Y jsou neprazdné,
nazveme pravidlo, které kazdému prvku (vzoru) x, x [0 X, jednoznacné ptiradi
pravé jeden prvek (obraz) y, y U Y. PiSeme y = f{x) a také¢ f; X - VY.
Poznamenejme, ze zatimco v bézné technické praxi pracujeme s funkcemi, jejichz
mnoziny vzord (a Casto i obrazll) odpovidaji mnoZiné redlnych &isel R,
v kryptografii tomu tak neni. Proto je nutné vénovat tomuto aspektu jistou
pozornost. Funkei, kterd kazdému jejimu obrazu y, y [ ¥, pfifadi x, x U X, takové,
7e fix) = v, nazveme funkci inverzni k fa zna&ime ji /', Parcidlné inverzni funkce
g k funkci fje funkce, ktera je k f inverzni pouze na urcité podmnoziné¢ mnoziny
obrazii. Poznamenejme, Ze podana definice /™' je mirng upravena pro specifické
potieby kryptografie.

HasSovaci funkce
hash function

Funkci i: M - Y, kde M = {0,1}* je vstupni mnozina binarnich zprav libovolné
délky a ¥ = {0,1}” je mnoZina vystupnich hodnot pevné délky b, nazyvame
hasSovaci funkci. Vysledek haSovaci funkce y = h(m) nazyvame hasovy kod zpravy
m. HaSovaci funkce pouZzivané v béznych kryptografickych schématech musi
spliovat nasledujici podminky: popis funkce / je vefejny a neobsahuje zadné tajné
prvky (klice), & je jednosmérna a bezkolizni. Poznamenejme, ze |M| >> |Y], proto
musi nutn¢ existovat dvojice raznych zpravy (m;, m;) takovych, ze h(m;) = h(m,).
Vlastnost bezkoliznosti v§ak zarucuje, ze uto¢nik neni schopen zadnou takovou
dvojici nalézt.

V soucasné dobé se pouzivaji zejména funkce MDS5 (od ni se upousti diky urcitym
naznakiim slabin), SHA-1 a RIPEMD160. Zcela novymi jsou standardy SHA-256,
SHA-384 a SHA-512, které maji postupné dopliiovat a nahrazovat SHA-1.

Jednosmérna (jednocestna) funkce
one-way function

Funkci 2 X — Y nazveme jednosmérnou, kdyz pro kazdé x [0 X je vypocetné
snadné spocitat hodnotu y = f(x), ale pro ndhodné zvolené y [I ¥ je vypocetné
neschlidné najit x [ X tak, aby platilo f{x) = y.

Jednosmérna (jednocestna) funkce s padacimi vratky
trapdoor one-way function

fiv X - Y nazveme jednosmérnou funkci s padacimi vratky (k), kdyz f; je
jednosmérna s takovou vlastnosti, ze pfi znalosti ur¢ité dodatecné informace (k) je
pro kazdy obraz y [J Y vypocetné snadné najit x [J X takové, ze fi(x) =y, tedy x =
77'(). Takové funkce se vyuzivaji zejména v asymetrickych kryptografickych
schématech, kde v roli k vystupuje privdtni klic nebo jeho derivat.
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Kli¢
key
Specialni informace, kterou je ve vétsiné kryptografickych schémat nutné zavést
k tomu, aby dané schéma mohlo plnit sviij Ucel. Pro pevnou hodnotu klice
nazyvame takto ziskany mechanizmus instanci daného kryptografického
schématu. Kryptograficka schémata, ve kterych se vyuzivaji kli¢e, oznaCujeme
jako klicove zavisla, zkracené klicovana.
Kryptoanalyza
cryptanalysis
Véda zabyvajici se primarné hledanim slabin kryptografickych schémat a jejich
lusténim.
Kryptografie
cryptography

| Véda zabyvajici se primarné navrhem kryptografickych schémat.

Kryptografické schéma
cryptographic scheme

Kryptografickym schématem nazyvame matematickou metodu, pouZivanou k
zajiSténi ochrany dat. RozliSujeme ctyfi zdkladni cile téchto ochran, které se
nazyvaji: diivérnost, integrita, autentizace a nepopiratelnost. Uéelem ditvérnosti je
zajistit, aby neautorizovany subjekt nebyl schopen zjistit obsah chranéné zpravy.
Integritni metody zajist'uji to, Ze neautorizovany subjekt neni schopen chranénou
informaci nedetekovatelné zménit. Autentizacni metody se dale déli na autentizaci
ptvodu zpravy a autentizaci subjektu. Do prvni z uvedenych podkategorii fadime
metody umozilujici prokazatelnym zpisobem spojit konkrétni identitu subjektu
s konkrétni chranénou zpravou. Toto spojeni je provedeno tak, ze kazda
neautorizované zmeéna v chranéné zprave, ¢i v identifikatoru pifipojené identity je
detekovatelna. Do druhé podkategorie pak nalezi schémata, kterd umoznuji ovéfit,
ze danému subjektu nalezi jistd konkrétni identita. S takovymi schématy se
nejCastéji setkdme pii piihlasovani uzivateli do informacnich systémt apod.
Zajisténi nepopiratelnosti se vztahuje ke konkrétnim vyrokim o chranénych
informacich. O daném vyroku fekneme, Ze je nepopiratelny, pokud pro nezavislou
tteti stranu existuje zplsob, jak se jednoznacné¢ (se zanedbatelnou
pravdépodobnosti omylu) ptesvédcit o tom, ze dany vyrok plati, respektive neplati.
Piikladem takového vyroku muize byt napiiklad: ,,Uzivatel 4 podepsal datovou
zpravu m.” Tteti nezavislou stranou z uvedené definice byva nejcastéji soud.

V praxi se vétSinou kryptografickd schémata kombinuji a spojuji takovym
zpusobem, abychom zelementarnich, uzce zaméfenych funkci, ziskali
pozadovanou komplexni metodu ochrany dat. Je vhodné si uvédomit, ze schéma
navrzené k ur¢itému konkrétnimu cili (napiiklad k zajisténi divérnosti) nemusi
nutné plnit ostatni ochranné cile (naptiklad zajisténi integrity).

Kryptologie
cryptology

| Interdisciplinarni obor slucujici kryptografii a kryptoanalyzu.
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Podpisové schéma
signature scheme

Asymetrické kryptografické schéma zajist'ujici autentizaci piivodu chranénych dat.
Takto chranénd data nazyvame podepsanou zpravou a subjekt, jehoz identita je ke
zpraveé timto schématem pfipojena, se nazyva autorem podpisu. Vlastni proces
pfipojeni autorovy identity nazyvame podepsanim zpravy. Proces prokazani tohoto
spojeni nazyvame overenim podpisu zpravy. Dale pozadujeme nepopiratelnost
vyroku o tom, ze konkrétni subjekt konkrétni zpravu podepsal, respektive
nepodepsal. Poznamenejme, Ze z uvedené definice plyne, Zze podpisové schéma
implicitné zajist'uje také integritu podepsané zpravy.

V soucasnosti mezi nejpouzivanéjs$i podpisova schémata patii RSA, DSA a
ECDSA, ktera jsou naptiklad v USA spolecné schvalena standardem FIPS PUB
186-2, vydanym autoritou NIST.

Postranni kanal
side channel

Postrannim kanalem nazyvame kazdy nezddouci zptsob vymeény informaci mezi
kryptografickym modulem a jeho okolim. V soucasnosti rozeznavame zejména
kanaly ¢asové, napétoveé-proudove, elektromagnetické, chybové a kleptografické.

Privatni kli¢
private key

Utajovany kli¢ v asymetrickych kryptografickych schématech. Ve vétSin€ schémat
se pozaduje jednoznacéné prifazeni konkrétnich privatnich klich konkrétnim
subjektim.

RNG, PRNG

Terminem Random Number Generator (RNG) v kryptografii nazyvame zdroj
nezavislych ndhodnych ¢isel, jejichz pravdépodobnostni rozdéleni neni
dostupnymi statistickymi testy odliSitelné od rovmomérného rozdeleni. RNG
zaloZeny na nahodnych procesech fyzikalni povahy (radioaktivni rozpad, kvantove
mechanické déje, atp.) nékdy specialné oznacujeme terminem true-RNG (TRNG).
RNG, jehoz zakladni podstatou je splnéni uvedenych statistickych testli zejména
diky vyuziti slozitych matematickych operaci, oznaujeme terminem pseudo-RNG
(PRNG). Pro né¢které zvlasté citlivé aplikace se pouziti PRNG diky utoktim
plynoucim zjeho architektury obecné nepovazuje za dostateCnou zaruku
bezpecnosti.

Rovnomérné rozdéleni
uniform distribution

O nédhodné veli¢ing¢ fikdme, ze ma rovnomérné rozdéleni, jestlize kazda jeji
hodnota ma stejnou pravdépodobnost vyskytu.
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Symetrické kryptografické schéma
symmetric cryptographic scheme

Klicove zavislé schéma, ve kterém plati, ze vSechny subjekty, které spolecné
pouzivaji konkrétni instanci tohoto schématu, rovnéz spole¢né sdili konkrétni
hodnotu klice, ktera musi byt pro spravnou funkci schématu utajena.

Sifrovaci schéma
encryption scheme

Symetrické ¢i asymetrické kryptografické schéma slouzici primarné k zajisténi
divérnosti chranénych dat. Zkracené tato schémata oznacujeme jako Sifry.

Uo0U

Utad pro ochranu osobnich tidajii. Tento pravni subjekt mél diive na starost
upravu problematiky elektronického podpisu v CR. Tento kol nyni zastava
Ministerstvo informatiky (ztizeno k 1.1. 2003)

Verejny kli¢
public key

Neutajovany kli¢ v asymetrickych kryptografickych schématech. Ve vétsiné
schémat se pozaduje jednoznacné piifazeni konkrétnich vefejnych klich
konkrétnim identitdm subjekti. K tomuto Ucelu se Casto pouzivaji certifikaty
verejnych klicii.

Reference

S. A. Brands: Rethinking Public Key Infrastructures and Digital Certificates, The MIT Press, 2000
C. Clapham: The Concise Oxford Dictionary of Mathematics, Oxford University Press, 1996
A. Menezes, P. van Oorschot, and S. Vanstone: Handbook of Applied Cryptography, CRC Press, 1996




